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Modalidad: curso e-learning Duracidn: 25 horas

Categorias: Ofimatica, informdtica y comunicaciones

OBJETIVOS

- Adquirir un conocimiento basico de los riesgos y las técnicas y protocolos de
ciberseguridad a aplicar en una organizacién. - Desarrollar un entendimiento integral de la
ciberseguridad, con el fin de fomentar practicas seguras y mejorar la resiliencia frente a
ciberdelitos. - Desarrollar y mantener un entorno seguro en internet mediante una
adecuada gestiéon de la seguridad. - Promover el uso seguro y critico de internet. -
Desarrollar un marco integral de conocimientos sobre aspectos legales, regulatorios y éticos
relacionados con la proteccién de datos en Espafia en el contexto de la ciberseguridad. -
Ampliar el conocimiento sobre ciberdelitos y sus implicaciones en la sociedad actual. -
Mejorar la seguridad y proteccién personal en el dmbito de la ciberseguridad, mediante la
implementacién de medidas efectivas. - Desarrollar un marco teérico qgue permita asimilar
la teoria de nodos y lazos en el ambito de la ciberseguridad.

CONTENIDOS

Aproximacion a la ciberseguridad Introduccién La importancia de la ciberseguridad
Principios de la ciberseguridad La encriptacién Ejemplo de ciberataque: phishing Resumen
Gestion de la seguridad en Internet Introduccién Conceptos fundamentales en la gestién de
la seguridad en internet: amenazas, evaluacion de riesgos y medidas de seguridad Mejores
practicas y estdndares reconocidos en la gestiéon de la seguridad en internet Resumen Uso
seguro Yy critico en Internet Introduccién Evaluacién critica de informacién en linea: un paso
clave hacia el uso seguro de internet Resumen Conocimiento de aspectos legales,
regulatorios y éticos relacionados con la proteccién de Datos Introduccién Marco normativo
para la proteccién de datos y regulaciones éticas Resumen Conocimiento sobre los
ciberdelitos Introduccién Tipos de ciberdelitos La amenaza del temido ransomware
Resumen Adaptacion de medidas sobre cOémo protegerse del ingreso de intrusos
Introduccién Medidas basicas de proteccion frente a intrusos Los riesgos de las redes WiFi
publicas Medidas de seguridad en conexiones WIiFi publicas Resumen Asimilacién de la
teoria de nodos y lazos Introduccién La teoria de nodos y lazos La ciberseguridad y la teoria
de nodos y lazos Medidas para mitigar las ciberamenazas en los sistemas de informacién
Resumen
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