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Categorias: Ofimatica, informdtica y comunicaciones

OBJETIVOS

- Manejar servicios y programas para trabajar de forma segura en la red.- Obtener una
vision general de qué es la seguridad en el ambito de la informatica y saber por qué es
necesario el uso de antivirus.- Saber configurar, utilizar y actualizar correctamente un
antivirus y profundizar en el conocimiento sobre los virus troyanos.- Saber la definicion de
cortafuegos, cémo configurarlos y utilizarlos, y sus limitaciones.- Conocer el concepto de
puerto y para qué sirve la consola del sistema.- Conocer el significado del término espia
informatico, cudles son sus tipos, cuales son sus formas de atacar y cdmo protegerse frente
a ellos.- Mantener el equipo libre de programas espia mediante el uso de diversas
herramientas antiespia.- Saber actuar cuando un equipo ya ha sido infectado.- Mantener
actualizado Windows 10 en todo momento.- Conocer las distintas funciones que ofrece
Microsoft Edge y los navegadores alternativos mas recomendados.- Conocer la seguridad
que ofrecen los navegadores web.- Distinguir los tipos de certificado digital.- Enviar y recibir
correos electrénicos de forma segura a través de la red.- ldentificar entornos seguros e
inseguros para el envio de correos electrénicos.- Conocer qué es una red P2P, cudles son
sus posibles brechas de seguridad, cémo suplirlas y su clasificacién.- Introducir un nuevo
tipo de ataque relacionado con los accesos a nuestro equipo mediante redes P2P.- Ampliar
el catdlogo de herramientas disponibles para mantener la seguridad de un equipo.-
Destacar la importancia de mantener el sistema actualizado.- Complementar los
conocimientos adquiridos con conceptos adicionales importantes que ayudaran a resolver
de forma exitosa situaciones de seguridad adversas.

CONTENIDOS

Introduccién y antivirusintroduccién a la seguridadAntivirus. Definicién de virus. Tipos de
virusAntes de instalar ningln programaAntivirus. Descarga e instalaciénOtros programas
recomendadosHerramientas de desinfeccién gratuitasTécnico. Ejemplo de infeccion por
virus.Tengo un mensaje de error, ;y ahora?Anexo. Referencias. MonograficosAntivirus.
Configuracién, utilizacionTest de conocimientos previosAntivirus. ConfiguraciénAntivirus.
UtilizacionAntivirus. ActualizaciénTroyanosPantalla tipica de un troyano cuando estamos a
punto de infectarnosEsquema de seguridadTécnico. Detalles del virus SasserAnexo.
ReferenciasCortafuegosTest de conocimientos previosCortafuegos. DefinicionTipos de
cortafuegosConcepto de puertoCortafuegos de Windows 10Limitaciones de Ilos
cortafuegosDescarga e instalacion. ZoneAlarmConfiguracion y
utilizaciénActualizacionConsola del sistemaOtros programas recomendadosDirecciones de
comprobacién en lineaEsquema de seguridadNovedad. USB FirewallTécnico. Cémo funciona
un IDS (sistema de deteccién de intrusos)lnaldmbricasAnexo. ReferenciasAntiespiasTest de
conocimientos previosDefinicion de modulo espiaTipos de
espiasCookiesSpybotMalwarebyteSpywareBlasterDescarga e instalacionTécnico. Evidence
Eliminator amenaza para que lo compresAnexo. ReferenciasGlosarioAntiespias.
Configuracion, utilizaciénConocimientos previosConfiguracién y
actuali . .
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seguridadKaspersky admite que estdn saturados de peligros en la red"Apple estad 10 afi
por detrds de Microsoft en materia de seguridad informatica"Anexo. Referencia
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ctualizacion del sistema operativoConocimientos previosWindows UpdateConfiguraciones

\ri@ j.‘ dateMédulos espia en Windows 10Complementos de Microsoft
d& a g oIr alternativosAnexo. ReferenciasNavegador seguro.

Ce aco -
criptograficas y token USBTécnico. ;Qué es un ataque de denegacién de servicio (DoS)?
Anexo. ReferenciasAnexo. DNI electrénico (eDNI)Correo seguroConocimientos previosCorreo
seguroCorreo anénimoTécnico. Correo anodonimoHushmailEsqguema de seguridadAnexo.
ReferenciasSeguridad en las redes P2PConocimientos previosSeguridad en las redes
P2PPeerGuardianSeguridad al contactar con el proveedor de internetCheckdialerEsquema
de seguridadTécnico. Usuarios P2P prefieren anonimato a velocidadEspafia se posiciona
como uno de los paises del mundo con mas fraudes en internetEsquema de funcionamiento
de una redAnexo. ReferenciasComprobar seguridadConocimientos previosMicrosoft Baseline
Security AnalyzerComprobaciones online de seguridad y antivirusTécnico. Comprobar
seguridad de un sistema Windows 10Anexo. Instalacion Panda Cloud
CleanerReferenciasVariosConocimientos previosCopias de seguridadContrasenasControl
remotoMensajeria electrénicaPrivacidad y anonimatoBoletines electrdnicosListas de
seguridadCompras a través de internetBanca electrénica.Enlaces y noticias sobre seguridad
informaticaAnexo. Navegador FirefoxAgenda de controlTécnico. PandalLabs descubre un
nuevo troyano Briz que permite el control remoto del ordenador y realizar estafas
onlineTécnico. Seguridad en LinuxSeguridad inaldambrica (wifi)ReferenciasGlosario de
palabras en inglés
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