‘iﬂ‘if‘é?f’cf" dispositivos electronicos

Modalidad: curso e-learning Duracién: 80 horas

Categorias: Ofimatica, informdtica y comunicaciones

OBJETIVOS

Con este contenido de formacién basado en el Marco Europeo de Competencias Digitales, el
alumnado aprenderd aspectos relacionados con la seguridad de dispositivos y proteccién de
datos en el ambito digital.

CONTENIDOS

Unidad 1. Desmontando el area de seguridad.

Unidad 2. Asegura tus dispoisitivos. Tipologia de ciberamenazas. Actuacidon ante peligros y
amenazas.

Unidad 3. Asegura tus dispoisitivos Il. Medidas de proteccién y seguridad de mis
dispositivos. Consejos y estrategias para evitar riesgos.

Undiad 4. Riesgos informaticos derivados del teletrabajo. Dispositivos corporativos en el
contexto doméstico.

Unidad 5. Riesgos informaticos derivados del teletrabajo Il. VPNs y configuracién de
servicios de seguridad. Control de acceso a equipos informaticos.

Unidad 6. Derechos y deberes en el uso de datos personales. Normativa de aplicacién.
Unidad 7. Comparticién segura de datos personales.

Unidad 8. Cuidado de la privacidad propia y ajena.

Unidad 9. Sistema de navegacién privada y comunicacién encriptada.

Unidad 10. Mantenimiento de la cadena de custodia y veracidad de la informacién.

Unidad 11. Identificacién y actuaciéon ante los riesgos para la salud. Ergonomia en el puesto
de trabajo y con dispositivos mdviles. Medidas para la desconexion digital La inclusion
digital. Adicciones y trastornos psicolégicos ante la exposicion prolongada con rrss,
herramientas digitales y comunicaciones 2.0.

Unidad 12. Reglas y configuraciones para el ahorro de energia en dispositivos moéviles.
Coémo alargar la vida de los dispositivos. Clasificacion de los dispositivos segun su impacto
ambiental. Protocolos de reciclaje de dispositivos eléctricos y electrénicos.
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